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声纹识别系统（ASV）可能遭受攻击

人声模仿 语音合成 声音转换 录音重放 对抗样本

• 模仿伪造韵律、口
音等高阶特性

• 易欺骗人耳，难欺
骗ASV系统

• 未见研究证明其具
有显著威胁性

• 先用麦克风录制

• 然后用扬声器重
放播放伪造语音
进行攻击

• 最常见、易实施、
威胁大

• 基于规则 (共振峰)、数据 (单元选择)、
参数(声带激励、声道调制)、端到端
(频谱) 的合成技术

• 通过声码器 (GriffinLim等) 合成伪造
语音进行攻击

• 需要一定技术，具有威胁性

• 针对特定模型，用
梯度方法微调语音

• 有动态语音对齐、
黑盒泛化性等问题

• 实施难度高，一旦
成功威胁巨大



应对重放攻击的方法

基于挑战-响应的方式 基于模板匹配的方式 重放失真检测



真实认证与重放攻击流程

期望：分析重放过程与不同因子之间的关系

要求： 1. 因子全交叉 2. 除目标因子外其他扰动小



Parallel Replay Attack Digit (PRAD) 数据集

数据集包含的设备列表

数据集录制流程图

录制场景示例



传递函数分析



理论与假设

前提假设

• 真实语音和重放语音的接受终端相同（即传递函数只与重放过程相关）

• 重放过程被视为线性时不变系统

说话人到终端终端 现实中的语音

说话人到Att麦克风

重放到终端 现实中的语音重放设备 Att麦克风

传递函数：

𝐻𝑚(𝜔)

终端

和说话人与终端设备无关



传递函数与因子的关系

𝐻𝑠→𝑎𝑚𝐻𝑠→𝑚
−1



因素影响分析

确定一个集合作为锚点配置，在此基础上，每次只改变一个因素，观察H变化。

𝐻𝑠→𝑎𝑚𝐻𝑠→𝑚
−1



扬声器声场



因子影响定量描述

遍历所有可能的锚点配置，
计算每个锚点配置下variance
的分布



传递函数的幅值观察

画在一起

没有共性

难以（或不能？）预测



额外扰动因素
将导致H的变化更加多样

分析窗长过小？

放音音量过大



传递函数的相位观察

结构非常复杂
且存在时变现象

难以提取“代表性的”特征



时钟不同步造成的影响

由于麦克风、扬声器等设备的时钟不同步，将在相位上造成额外影响。

这使得相位更加复杂

针对重放的建模是困难的



数据分布分析



PRAD数据集划分

• 将部分因子划分在训练集，作为已知因子。

剩余因子作为未知因子。

• 训练集：

• 5 speakers,4 Att Mic, 5 Att Replay, 4 

ASV Mic

• 测试集：

• 包含全部因子，至多只有一个因子是

未知的。



分布差异

真实语音的分布更小
（重放过程造成额外扰动）

终端变化时
分布明显变化

针对终端因子的分析



不同因子所造成的分布差异

结论
1. 终端（ASV Mic）对分布影响最大
2. 重放设备（Att-Replay）次之

与之前的区别：之前时ASV终端限定的，而这
里的终端因子，附加了其设备本身的影响。



区分性分析结果

两个麦克未知，对性
能的影响是相似的

终端改变时，真实语
音的FRR极具上升。

未知的重放设备将造
成较多的闯入



分数分析
Spoof GMM似乎没
有区分性

Speaker基本不
影响分数

未知的重放设备将
导致Spoof GMM分
数明显降低

未知终端，导
致真实语音分
数下降严重



数据集的分析



ASVspoof 2019 数据库

O：原始；R：尾部静音被去除。
A->B：A上训练，B上测试



ASVspoof 2017 数据库

Env：环境；pb：重放设备；rec：录音设备，即Recorder2



ASVspoof 2017 数据库

出现以下异常现象：

• 短促点击声音（Burst click sound, BCS）

• 全0静音

• DTMF（ Dual-tone multi-frequency signaling）声

• 真实语音前面有更长的静音

异常出现比例



跨数据集结果

分布差异将导致跨数据集失效



结论

重放设备的传递函数不具有明显共性，难以建模和预测

基于生成模型的重放检测方法中，真实语音的模型比重放模型更加重要。

因此，这暗示可能one-class是一种较好的检测方案。

而不同数据集的分布不同，这将造成建模困难

此外，要小心数据集中存在的“偶然”特征



建议

◼对真实语音分布加以限制的情况下，进行重放检测。

◼例如：终端设备固定，限制真实语音的噪声较小等。

◼理由

◼重放设备特性难以（或无法）预测：不同设备的重放传递函数之间似

乎没有共性

◼重放检测更多依赖于真实语音的模型

◼而当真实语音variance较大时，则将导致重放语音容易混入。

◼不应该包含训练集，避免模型学习到数据集设计上的偏差。


